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Datenschutz und Datensicherheit (Best. Nr. 4501)

Diese Einheit behandelt vier Themenschwerpunkte:
1. Die Geschichte des Internets

2. Datenschutz

3. Datensicherheit

4. Datensicherung

Die Themen nehmen konkret Bezug auf die Alltagswelt der Jugendlichen und versuchen, ein Verstandnis fiir
die Gefahren bei der Arbeit in lokalen und globalen Netzen zu wecken. Sooft wie moglich wird zu praktischen
Ubungen und Experimenten angeregt.

Jeder Bereich umfasst eine ausfiihrliche Hinfliihrung, ein oder zwei Arbeitsblatter, eine Folie zur Vertiefung,
weiterfiihrende Internetlinks sowie eine Lernzielkontrolle.
Autorin und Verlag wiinschen Ihnen viel Erfolg beim Einsatz dieser Unterrichtseinheit.

Gesamtdatei

083_datensch.ges

Alle Dateien in obiger Reihenfolge

1. Didaktische Hinweise

001_inhalt.did

Einfuhrung und Inhalt

2. Die Geschichte des Internets

002_geschich.hin

Hinfluhrung - Geschichte des Internets

003_geschl.arb

Experiment - Senden von Mails

004_gesch2.arb

Arbeitsblatt - Geschichte des Internets

005_geschich.fol

Folie - Geschichte des Internets

006_geschich.int

Weiterfuhrende Internetlinks

007_geschich.lzk

Lernzielkontrolle - Geschichte des Internets

008_geschich.lzl

Losung zur Lernzielkontrolle

3. Datenschutz |

009_datensl.hin

Hinflihrung - Was geben wir Uber uns preis

010_datensl.did

Lehrerhinweis zur HinfUhrung

011_datensl.arb

Arbeitsblatt - Warum ist Datenschutz wichtig

012_datensl.loe

Losungsblatt - Warum ist Datenschutz wichtig

4, Datenschutz Il

013_datens2.hin

Hinflhrung - Datenschutz Il

014_datens2.arb

Arbeitsblatt - Datenschutz Il

015_datens2.loe

Losungsblatt - Datenschutz I

016_datens.fol

Folie - DSGVO

017_datens.int

Weiterfihrende Internetlinks

018_datens.lzk

Lernzielkontrolle - Datenschutz

019_datens.lzl

Losung zur Lernzielkontrolle
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5. Datensicherheit |

020_sicherl.hin

Hinflhrung - Datensicherheit |

021_sicherl.arb

Arbeitsblatt - Der Wert von Daten

022_sicherl.loe

Losungsblatt - Der Wert von Daten

6. Datensicherheit Il

023_sicher2.hin

Hinflhrung - Datensicherheit Il

024 _sicher.fol

Folie - Datensicherheit

025_sicher.int

Weiterfihrende Internetlinks

026_sicher.lzk

Lernzielkontrolle - Datensicherheit

027_sicher.lzl

Losung zur Lernzielkontrolle

7. Viren und Wiirmer

028_angriffl.hin

Hinflihrung - Viren und Wirmer

029_angriffl.arb

Arbeitsblatt - Viren und Wirmer

030_angriffl.loe

Losungsblatt - Viren und Wirmer

031_angriflb.fol

Folie - Viren und Wirmer

032_angriffl.lzk

Lernzielkontrolle - Viren und Wirmer

033_angriffl.lzl

Losung zur Lernzielkontrolle

8. Trojaner und Hoaxes

034_angriff2.hin

HinfUhrung - Trojaner und Hoaxes

035_angriff2.arb

Arbeitsblatt - Trojaner und Hoaxes

036_angriff2.loe

Losungsblatt - Trojaner und Hoaxes

9. Schutz vor Viren, Wiirmern und Trojanern

037_schutz.hin

Hinfiihrung - SchutzmaRnahmen

038 _schutz.arb

Arbeitsblatt - SchutzmalRnahmen

039_schutz.loe

Losungsblatt - SchutzmalRhahmen

040_schutz.fol

Folie - SchutzmalRnahmen

041_schutz.int

Weiterfihrende Internetlinks

042_schutz.lzk

Lernzielkontrolle - SchutzmalRnahmen

043 _schutz.lzl

Losung zur Lernzielkontrolle

10. Die Firewall

044 _firewall.hin

HinfGhrung - Die Firewall

045 firewall.arb

Experimente - Die Firewall

046_firewall.loe

Losungsblatt - Die Firewall

047 _firewall.fol

Folie - Die Firewall

048 firewall.int

Weiterfihrende Internetlinks

049 _firewall.lzk

Lernzielkontrolle - Die Firewall

050_firewall.lzl

Losung zur Lernzielkontrolle

11. Social Engineering, Phishing

051_angrif3a.hin

Hinflhrung - Social Engineering und Phishing
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052_angrif3a.arb Arbeitsblatt - Social Engineering |
053_angrif3a.loe Lésungsblatt - Social Engineering |
054_angrif3b.hin HinfUhrung - Social Engineering
055_angrif3b.arb Arbeitsblatt - Social Engineering Il
056_angrif3b.loe Losungsblatt - Social Engineering Il
057_angriff3.fol Folie - Social Engineering
058_angriff3.int Weiterfiihrende Internetlinks
059_angriff3.lzk Lernzielkontrolle - Social Engineering
060_angriff3.lzl Losung zur Lernzielkontrolle

12. Angriffe auf die Privatsphare: Spyware, Cookies

061_spyware.hin HinfUhrung - Spyware

062_spyware.arb Arbeitsblatt - Spyware und Cookies
063_spyware.loe Losungsblatt - Spyware und Cookies
064_spyware.int Weiterfiihrende Internetlinks
065_spyware.lzk Lernzielkontrolle - Spyware und Cookies
066_spyware.lzl Lésung zur Lernzielkontrolle

13. Grundsatzliche Sicherheitsregeln

067_regel.hin Hinflhrung - Sicherheitsregeln
068_regel.arb Arbeitsblatt - Sicherheitsregeln
069_regel.loe Lésungsblatt - Sicherheitsregeln
070_regel.fol Folie - Regeln zur Kennwortsicherheit
071_regel.int Weiterfiihrende Internetlinks
072_regel.lzk Lernzielkontrolle - Sicherheitsregeln
073_regel.lzl Lésung zur Lernzielkontrolle

14. Datensicherung

074_backup1.hin Hinflhrung - Sicherungsstrategie
075_backup2.hin HinfUhrung - Sicherungsarten
076_backup3.hin Hinflhrung - Sicherung unter Windows
077_backup.arb Arbeitsblatt - Datensicherung

078 _backup.loe Losungsblatt - Datensicherung
079_backup.fol Folie - Datensicherung

080_backup.int Weiterfiihrende Internetlinks
081_backup.lzk Lernzielkontrolle - Datensicherung
082_backup.lzl Lésung zur Lernzielkontrolle

Die dreistelligen Buchstabenkombinationen am Ende der Kurz-Dateinamen bedeuten:

*.hin Hinfihrung zum Thema *.arb Arbeitsblatt

* loe Losungsblatt *.did Hinweise fiir Lehrer

* fol Folie * 1zk Lernzielkontrolle

* 1zl Losung zur Lernzielkontrolle *.int Weiterfiihrende Internetlinks
*.ges Gesamtdatei
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Einfiihrung
Die Einheit umfasst folgende Themen:
. Die Geschichte des Internets

. Datenschutz |

iMoQi11

. Datenschutz Il 1101011 011100104
. Datensicherheit |

. Datensicherheit Il

. Angriffe auf die Datensicherheit I: Viren und Wirmer https://pixabay.com/de/illustrations/bin%C3%A4
r-h%C3%A4nde-tastatur-tippen-2372131/

. Angriffe auf die Datensicherheit Il: Trojaner und Hoaxes (Pixabay Li)censer freie kommerzielle Nutzung,
18.05.2019

. Schutz vor Viren, Wiirmern und Trojanern

O 00 N o un B~ W N P

. Die Firewall

10. Angriffe auf die Datensicherheit Ill: Social Engineering, Phishing
11. Angriffe auf die Privatsphare: Spyware, Cookies

12. Grundsatzliche Sicherheitsregeln

13. Datensicherung

13.1 Datensicherung |

13.2. Datensicherung Il: Sicherungsarten

13.3. Datensicherung lll: Sicherung und Wiederherstellung

Die meisten Inhalte dieser Einheit sind ohne grofle technische Vorkenntnisse verstandlich. Wo
Vorkenntnisse notig sind (z. B. bei der Erlauterung der Funktion einer Firewall), wird kurz auf die
notigen Konzepte eingegangen. Es ist in diesem Rahmen jedoch nicht mdglich, diese Konzepte
ausfiihrlich zu erldutern. Fiir praktische Ubungen wird in der Regel auf die standardmiRig in
Windows-Systemen vorhandenen Moglichkeiten zurlickgegriffen. Unter den weiterfiihrenden
Links wird jeweils auf kostenlose Alternativprogramme mit zum Teil deutlich mehr Funktionalitat
verwiesen, die im Unterricht selbstverstindlich auch verwendet werden kénnen. Die Einheit
enthilt teilweise Ubungen und Experimente, die einen méglichst ungefilterten Zugang zum
Internet voraussetzen. Wo dieser nicht zur Verfligung steht, missen diese Abschnitte
entsprechend modifiziert werden. Zusatzlich werden an einigen Stellen Experimente unter
Verwendung der Lernsoftware Filius angeregt. Die Software kann kostenlos unter
http://www.lernsoftware-filius.de/Herunterladen heruntergeladen werden. Auf den Schiler-
Rechnern muss dazu mindestens Java 8 installiert sein. Version 1.8 liegt dieser CD bei.
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1. Die Geschichte des Internets

Die ersten Anfinge unserer
heutigen Netzwerke liegen im 19.
Jahrhundert. 1844 telegrafiert
Samuel F.B. Morse seine erste
Botschaft von Baltimore nach
Washington. 1876 erfindet
Alexander Graham Bell das
Telefon. Die daraufhin
entstehende Telefoninfrastruktur
ist bis heute die Basis, die die
weltweite Vernetzung ermoglicht,
und fir ca. 90 Jahre bleibt das
Telefon zentrales
Kommunikationsmittel.

Als dann die ersten Computer 2 / ;
erfunden  wurden, war von N S W L
Zuse Z1 Nachbau, Deutsches Technikmuseum Berlin

Co.mputer—Netzwerken zunachst https://www.flickr.com/photos/ndrwfgg/7295319780 (Autor: Andrew Fogg, CC BY 2.0,
keine Rede. 18.05.2019)

Die ersten Computer waren
Gerate, die Uber Lochstreifen bedient wurden und problemlos ein ganzes Biiro ausfiillen konnten.
1938 stellte Konrad Zuze die Z1 fertig, den ersten frei programmierbaren Rechner.

Erst 1962 gibt es erste Entwicklungen hin zu Computernetzwerken. Das Pentagon beauftragt
einige Forscher damit, eine dezentrale Infrastruktur in Form eines Netzwerks zu entwerfen, die
unterschiedliche Forschungseinrichtungen, die fir das Verteidigungsministerium forschten,
verbinden sollte. Ziel war eine bessere Nutzung der knappen Rechenressourcen. (Haufig wird
behauptet, die Zielsetzung sei gewesen; eine Infrastruktur zu schaffen, die auch einem Atomschlag
widerstehen wiirde. Dies entspricht aber nicht den Tatsachen. Allerdings gab es zu dieser Zeit
mitten im Kalten Krieg auch Studien tiber die Sicherheit von Militirkommunikationsnetzwerken im
Falle eines Atomkrieges, die die Entwicklung mit beeinflussten.)

1965 beginnt offiziell das Projekt ARPAnet (Advanced Research Projects Agency Network). Im
Rahmen dieses Projektes etablieren 1969 die University of California in Los Angeles, das Stanford

Research Institute, die University of Utah - - 42 4

. o e @ -4 .« L 2 L 4 A m
und die University of California in Santa - PR e n
Barbara das erste Netzwerk, indem sie vier 2 [ ] R 8 g 4 2 . R a

~ {
Rechner vernetzen. Dies ist der Vorlauferdes * . 2 “u - aa “f 2 24
Eda

heutigen Internets. afls -~ X - v 2 4

: . . . & Ja g a2 e .=
Zu dieser Zeit war die Benutzung eines i sooe g L £,
Netzwerkes noch eine ziemlich komplizierte g 4o @ - 2 as g ™ 24
Sache und Wissenschaftlern vorbehalten. = g & a 2 4 La o

"]

2] r

Erst nach und nach wurden erste =_ L ° r’ F a
. . @ -

Anwendungen und Standards geschaffen, 4 - 4 a= 4z 5 , IS R

die es heute Jedermann ermogllchen, das https://pixabay.com/de/vectors/social-media-verbindungen-vernetzung-

Internet zu nutzen. 1971/72 wird ein 3846597/ (Pixabay License, freie kommerzielle Nutzung, 18.05.2019)
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Programm entwickelt, um die ersten E-Mails zu versenden. Zu dieser Zeit besteht das ARPAnet aus
ca. 40 Hosts und wachst bis 1983 auf 400. Seit Anfang der 80er Jahre wird der Begriff Internet
verwendet. Am 2. August 1984 wird die erste deutschsprachige E-Mail an der Universitat in
Karlsruhe empfangen.

Das World Wide Web, das die Basis unseres heutigen Begriffs vom Internet ist, wurde erst im
Dezember 1990 von Tim Berners-Lee am CERN in der Schweiz erfunden. Gleichzeitig wird 1990 das
Internet fur die kommerzielle Nutzung freigegeben und damit auch aullerhalb der amerikanischen
Streitkrafte und von Universitaten zuganglich. Ab 1992/3, als der erste Internet-Browser
veroffentlicht wird, beginnt die rasante Ausbreitung des World Wide Web, sodass 2009 mehr als
eine Milliarde Menschen weltweit das Internet nutzen.
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Manuelles Senden und Empfangen von Mails
Experiment

Heute erleichtern verschiedenste Programme uns die Arbeit mit dem Internet und wir haben nur
noch wenig Vorstellung davon, was hinter den Kulissen geschieht. Als das Internet entstand,
musste alles noch von Hand erledigt werden. In diesem Experiment sollen E-Mails manuell
empfangen und gesendet werden, um einen Eindruck davon zu geben, wie der Umgang mit dem
Internet friiher ausgesehen hat und auch, was hinter den Kulissen geschieht.

Aus Sicherheitsgriinden konnen wir nicht auf E-Mail-Server im Internet zugreifen, deshalb werden
wir den Zugriff mit Hilfe der Software Filius simulieren. Zuerst werfen wir daher einen kurzen Blick
auf das Programm Filius.

Erste Schritte in Filius

Filius! ist eine Software, in der wir Netzwerke simulieren kénnen. Offne Filius. Du siehst die
folgende Oberflache:

Schaltflachen Schaltflachen

,Neues Projekt”, , Dokumentationsmodus,

»Offnen”, »Entwurfsmodus®, Schaltfliche ,Software-
»Speichern” ,Aktionsmodus* Assistent”

IA\llA\, /

b FILIUS s

H .\ 7 » e J100% K

c3

0.

ST R IESRECEETIR R

QI

Rechi

=
@°
bl

w

| : " Verfiigbare i
nctenocx Qe > Netzwerk-
Q . komponenten
Switch
Vermittlungsrechner|
Modem )
.| ziehst, kannst du
& : e "Li deren Funktion

testen.

1 Filius kann hier heruntergeladen werden: http://www.lernsoftware-filius.de/Herunterladen
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Vorbereitung

A

ML

i

1. Offne folgendes Filius-Projekt:

2. Wechsle Gber den griinen Pfeil in den Aktionsmodus und klicke im Aktionsmodus auf Rechnerl.
Es 6ffnet sich ein neues Fenster. Klicke auf Rechner2. Auch dort 6ffnet sich ein neues Fenster.

A& Rechnerl - 192.168.0.10 = X ,i Rechner2 - 192.168.0.1 = *

<

|
Software-Installation  Einfacher Client Software-Installation E-Mail-Server

2. Klicke auf den E-Mail-Server auf Rechner2 und lege ein neues Konto an. Verwende deinen
Namen oder einen Fantasienamen und ein einfaches Passwort und klicke auf Konto erstellen. Im
folgenden Beispiel wird ein Konto fiir Martin erstellt.

A Arbeitsplatz4 - 192.163.0.4

¢ | E-Mail-Server

Mailclomain:‘ﬂlius.de

Neues Konto -
= Benutzername: |Mamn
Konten-Liste
Log Fenster | passwort: T
Konto ertellen

Meldung X

@ Das Benutzerkonto Martin wurde angelegt.

=

Nun kdnnen wir Martin die erste Mail per SMTP an die Adresse martin@filius.de senden.

L ——
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Einfaches Senden einer E-Mail per SMTP-Austausch

1. Klicke im Mail-Server auf Starten und 6ffne das Log-Fenster. Klicke auf Rechnerl Einfacher
Client. Gib in dem Client 192.168.0.11 als Server-Adresse und 25 als Server-Port ein.

X |4® Rechner2 - 192.168.0

A& Rechnerl - 192.168.0.10 -

Y EmiacherCienl L e e o S tmne
Server Adresse: [192 188 0.11] e
S ‘25 Neues Konto
POP3- und SMTP-Server wurden gestartet.
Nachricht: Sl
Senden

=

% | LB
Server und Client sind nun bereit fir den Datenaustausch zum Senden einer E-Mail. Der Server

wartet auf eine Verbindung.

2. Klicke im Client auf Verbinden.

Der Server antwortet darauf mit: >>220 Willkommen bei filius.de
Du siehst diese Antwort sowohl im Client als auch.im Server-Log.

3. Gib am Client HELO Rechnerl ein. Damit sagen wir dem Server ,Hallo” und stellen uns vor. Der
Server antwortet mit: >>250 Hello Rechnerl

4. Als nachstes sagen wir dem Server, von welcher Absender-Adresse wir eine Mail senden (die
Absender-Adresse kann eine beliebige Mail-Adresse sein): MAIL FROM: <hans@filius.de>
Der Server antwortet: >>250 Sender OK

5. Dann miussen wir dem Server mitteilen, wer die Nachricht erhalten soll (das vorher erstellte
Konto!): RCPT TO: <martin@filius.de>
Der Server antwortet: >>250 Recipient OK

6. Jetzt melden wir die Nachricht an: DATA
Der Server antwortet: >>354 End data with <CR><LF>.<CR><LF>

Da die Nachricht langer sein kann, muss es ein Signal geben, wann die Nachricht zu Ende ist.
7. Eine Nachricht konnte folgendermalien aussehen:

From: Hans

To: <martin@filius.de>

Subject: Testmail

Dies ist eine Testmail.

(Natrlich kannst du eine beliebige Nachricht schicken.)

muﬁr;n*
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Wenn du die Eingabe deiner Mail beendet hast, gib einen Punkt auf der Tastatur ein und driicke
die Eingabetaste (ein einzelner Punkt in einer Zeile ist das Signal zum Beenden der Mail).
Der Server antwortet mit: >>250 Mail queued for delivery

8. Am Schluss geben wir noch Quit ein, um die Session korrekt zu beenden. Der Server antwortet:
>>221 Server beendet Verbindung.

Damit haben wir erfolgreich eine Mail an das neuerstellte Konto auf dem Mailserver gesendet.

Yidea

Das folgende Video zeigt den kompletten Datenaustausch:

Aufgabe: Einfacher Mail-Abruf per POP3

Nun liegt die Mail auf dem Mail-Server, aber natiirlich wollen wir als Empfanger der Mail die Mail
auch lesen. Dazu musst du im Client eine Verbindung auf Server-Port 110 herstellen.

Dieser Link beschreibt im Abschnitt ,Kommandos”, wie eine Mail per POP3 abgerufen werden
kann: https://de.wikipedia.org/wiki/Post Office Protocol

Versuche die Mail abzurufen und im Client anzuzeigen.

Ein modernes E-Mail-Programm fihrt beim Senden und Abruf von E-Mails dieselben Befehle aus,
nur geschieht dies automatisch und im Verborgenen.
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% Name:

Lernzielkontrolle: Die Geschichte des Internets
Aufgabe
Erganze die Licken.
Die ersten Anfange unserer heutigen
Netzwerke liegen im 19. Jahrhundert.
1844  telegrafiert  Samuel  F.B.

seine erste Botschaft

von Baltimore nach Washington. 1876
erfindet Alexander Graham

das Telefon.

Die ersten Computer waren Gerate,

Telefon Transmitter von Abraham Bell, 1876
https://commons.wikimedia.org/wiki/File:Bell Centennial single-

die Uber

pole telephone transmitter 1876.png (public domain, 02.03.2020)

bedient wurden und problemlos ein ganzes Biiro ausfiillen konnten. 1938 stellte Konrad

die fertig, den ersten frei programmierbaren Rechner.

Erst 1962 gibt es erste Entwicklungen hin zu Computernetzwerken. Das

beauftragt einige Forscher damit, ein Netzwerk zu entwerfen, das
unterschiedliche Forschungseinrichtungen verbinden sollte. Ziel war
1965 beginnt offiziell das Projekt . Im Rahmen dieses Projektes etablieren

vier Forschungseinrichtungen in den USA das erste Netzwerk aus vier Rechnern. Dies ist der

Vorlaufer des heutigen Internets.

Nach und nach wurden erste Anwendungen und Standards geschaffen, die es heute jedermann

ermoglichen, das Internet zu nutzen. 1971/72 wird ein Programm entwickelt, um die

. Seit Anfang der Jahre wird der Begriff
Internet verwendet. Am 2. August wird die erste deutschsprachige E-Mail an der Universitat
in Karlsruhe empfangen.
Das , das die Basis unseres heutigen Begriffs vom Internet
ist, wird erst im Dezember 1990 von am in der Schweiz
A -
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erfunden. Gleichzeitig wird 1990 das Internet fir die kommerzielle Nutzung freigegeben und damit
auch auRerhalb der amerikanischen Streitkrafte und von Universitaten zugéanglich. Ab 1992/3, als

der erste veroffentlicht wird, beginnt die rasante Ausbreitung des World Wide

Web, sodass 2009 mehr als eine Milliarde Menschen weltweit das Internet nutzen.
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Aufgabe

Lernzielkontrolle: Die Geschichte des Internets

Erganze die Licken.

Die ersten Anfange unserer heutigen
Netzwerke liegen im 19. Jahrhundert.
1844 telegrafiert Samuel F.B. Morse
seine erste Botschaft von Baltimore
nach Washington. 1876 erfindet
Alexander Graham Bell das Telefon.

Die ersten Computer waren Gerate,
die lGber Lochstreifen bedient wurden
und problemlos ein ganzes Biiro
ausfillen konnten. 1938 stellte Konrad
Zuze die Z1 fertig, den ersten frei
programmierbaren Rechner.

Erst 1962 gibt es erste Entwicklungen Telefon Transmitter von Abraham Bell, 1876

. https://commons.wikimedia.org/wiki/File:Bell Centennial single-
hin  zu CompUternetZ'W_erken' Das pole telephone transmitter 1876.png (public domain, 02.03.2020)
Pentagon beauftragt einige Forscher
damit, ein dezentrales Netzwerk zu entwerfen, das unterschiedliche Forschungseinrichtungen
verbinden sollte. Ziel war eine bessere Nutzung der knappen Rechenressourcen.

1965 beginnt offiziell das Projekt ARPAnet. Im Rahmen dieses Projektes etablieren 1969 vier
Forschungseinrichtungen in den USA das erste Netzwerk aus vier Rechnern. Dies ist der Vorlaufer
des heutigen Internets.

Nach und nach wurden erste Anwendungen und Standards geschaffen, die es heute jedermann
ermoglichen, das Internet zu nutzen. 1971/72 wird ein Programm entwickelt, um die ersten E-
Mails zu versenden. Seit Anfang der 80er Jahre wird der Begriff Internet verwendet. Am 2. August
1984 wird die erste deutschsprachige E-Mail an der Universitdt in Karlsruhe empfangen.

Das World Wide Web, das die Basis unseres heutigen Begriffs vom Internet ist, wird erst im
Dezember 1990 von Tim Berners-Lee am CERN in der Schweiz erfunden. Gleichzeitig wird 1990 das
Internet fiir die kommerzielle Nutzung freigegeben und damit auch aulRerhalb der amerikanischen
Streitkrafte und von Universitaten zugdnglich. Ab 1992/3, als der erste Internet-Browser
veroffentlicht wird, beginnt die rasante Ausbreitung des World Wide Web, sodass 2009 mehr als
eine Milliarde Menschen weltweit das Internet nutzen.
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2. Datenschutz |

Was geben wir im Netz liber uns preis?

Bin gut in kar angeknmmen, ZUm Abendessen gabs Pizzra, der Bus
war wvall, links kitzelten mich Damenhaare, rechts-Handygespréch
mitgehirt.

12:36 P Dec Bth from Miranda Ik

Deutschhausis machen und chatten.
539 AM Dec Sth from Miranda [

gestern gut in die Schweiz gereist, gehe morgen nach Mrzurick.
6:57 &k Dec Sth from Mirands [k

ApendBrot, Klavier gespielt, jetzt telen, chatten und flr Chemie
lernen.
11:34 AW Dec 3rd fram hMirsnca

Kartenspiele gespielt
1:26 PM Dec 2nd from Mirands I

in der “olkshank gewessen, flr Musik gelernt, eine CO gehdrt,
Apendbrot-Salat gegessen, gehe jetet klavier spielen.
11:05 AW Dec 2nd fram hirands [k

Blatter sortiert, Bahrnwerbindungen gesucht, geduscht, jetet.
englisch und franzhausis machen.
1:07 PM Dec 1st from Miranda M

Es gibt AbendBrot.
9:50 Ak Dec 1=t from MiFanda [k

Stromaustall in der Schule, hatte Probleme mit der Arbeitstechinik.
B33 AnDec 1=t fram dicsnds i

YWasche einsortiert, telen und Ethikhausis machen
A2:00 P Mee S0tk fhom Mirancks I

Zum Abendessen gabs Fisch und Elnrel, hatte worher
franznachhilfe und spielte Klawier.
10:45 Ak Mow 30th from hirands

Aufgabe

Der Ausschnitt oben stammt aus einem Twitter-Feed. Lies dir die Tweets durch und denke Uber
folgende Fragen nach:

Was erfahrst du liber diese Person?
Was bringt die Person dazu, diese Nachrichten tber sich zu verbreiten?

Friher flihrte man ein geheimes Tagebuch, das man an einem moglichst geheimen Ort versteckte.
Gibt es heute noch so etwas wie ein ,Geheimnis“? Ist dies nicht mehr wichtig?

Diskutiert eure Ergebnisse in der Klasse.

netzwerk T zur Vollversion



https://www.netzwerk-lernen.de/Datenschutz-und-Datensicherheit

ot
-

1
Hinweise zur Hinfiihrung
Die vorige Diskussion ist offen.

Mogliche Aspekte der Fragen:

e Offensichtlich handelt es sich um einen Schiiler. (Anmerkung: Der Twitter-Feed stammt von
einem jungen Mann.) Er spielt Klavier, ist Kunde der Volksbank, hat Probleme in
Franzosisch. Man kann den gesamten Tagesverlauf nachvollziehen.

e Der Journalist Jirgen von Rutenberg beantwortete die Frage, was Menschen zu solchen
AuBerungen bringt, in einem ZEIT-Artikel (19.4.2007) folgendermaRen: ,Es sind dabei
gleich zwei anthropologische Konstanten, die sich Twitter zunutze macht: Der
Selbstdarstellungstrieb der Menschheit ist eine unerschopfliche Ressource. Die Neugier auf
das Leben anderer Leute auch. Kombiniert mit der Volksdroge SMS, gibt es dann kaum
noch ein Entrinnen.”?

e Die Frage nach dem Tagebuch animiert dazu, Uber einen Bewusstseinswandel
nachzudenken. Noch vor nicht allzu langer Zeit ware niemand darauf gekommen, sein
Tagebuch ans Schwarze Brett der Schule zu pinnen. Welche Rolle spielt die Privatsphare
heute?

https://pixabay.com/de/photos/social-media-facebook-twitter-1795578/ (Pixabay License, freie kommerzielle Nutzung, 02.03.2020)

2 https://www.zeit.de/2007/17/twitter-17 (18.05.2019)
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Aufgabe 3: Gedankenexperiment oder Selbstversuch

Stell dir vor, du bewirbst dich auf eine [
Arbeitsstelle. Der Personalchef recherchiert nun im
Internet Gber dich. Was findet er? Sammle einmal
in Gedanken die Daten (Fotos, Textbeitrage etc.),
von denen du weildt, dass sie Uber dich oder von
dir im Internet zu finden sind.

Du kannst diese Aufgabe auch in der Praxis
durchfiihren: Verwende gangige Suchmaschinen
und Facebook / Instagram etc. und recherchiere
nach Eintragen mit deinem Namen. Gewinnt der

Personalchef wohl ein positives Bild von dir als  httes://pixabay.com/de/photos/private-datenschutz-
gr%C3%BCn-geheimnis-1647769/ (Pixabay License, freie

Bewerber? kommerzielle Nutzung, 18.05.2019)

Eine Studie berichtet, dass 63 % der Arbeitgeber

vor einer Einstellung im Internet Uber die Bewerber recherchieren, haufig tber die beruflichen
Netzwerke LinkedIn oder Xing, aber auch lber Facebook, Instagram und Twitter (Zahlen von
2018). Warum greifen immer mehr Personalchefs zu diesem Mittel? Welchen Vorteil versprechen
sie sich davon? Was bedeutet es fir die Bewerber, dass sie auf diesem Wege tberprift werden?

Bericht zur Studie: https://www.ingenieur.de/technik/wirtschaft/arbeitsmarkt/46-unternehmen-
checken-social-media-profile-bewerber/

Aufgabe 4

Auch Staaten interessieren sich fiir unsere Daten. Staatliche Uberwachung kann genutzt werden,
um den Schutz der Blrger zu gewahrleisten, etwa vor geplanten Terrorangriffen, indem
Verdachtige frihzeitig aufgespirt werden. Sie kann aber auch dazu dienen, nicht gewiinschtes
Verhalten zu registrieren oder zu bestrafen. China ist ein abschreckendes Beispiel. Derzeit wird
dort ein System der Volliberwachung aufgebaut, um das Verhalten der Biirger in allen Bereichen
des Lebens zu kontrollieren.

Recherchiere zu den Suchbegriffen "Social Score China" im Internet. Verwende auch die folgenden
Links: https://www.deutschlandfunk.de/sozialkredit-system-china-auf-dem-weg-in-die-it-
diktatur.724.de.html?dram:article id=421115, https://www.deutschlandfunk.de/social-score-wie-
china-die-digitale-ueberwachung-vorantreibt.676.de.html?dram:article id=442872

Diskutiert in der Klasse, welche Folgen es hat, unter solchen Bedingungen der Uberwachung zu
leben.

-
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@ Warum ist Datenschutz wichtig?

Jeder, der sich im Internet bewegt,
hinterlasst auch Spuren. Dies geschieht
schon, wenn wir einfach nur surfen.
Gleichzeitig geben wir aber auch selbst oft
direkt Daten Gber uns preis.

Aufgabe 1

Flhrt ein Brainstorming in der Klasse durch (b = S Mk -

d erstellt ein Mindmap dariib ih e CTEAMELEEN= AT
.un SELE Indmap _aru er, wo ihr https://pixabay.com/de/illustrations/lupe-menschen-kopf-gesichter-
im Internet eure Daten preisgebt. Denkt an 1607208/ (Pixabay License, freie kommerzielle Nutzung, 18.05.2019)
die verschiedenen Tatigkeiten, die ihr
normalerweise im Internet ausfuhrt.

Mogliche Losung:

4 )

,Kostenlose” Angebote: Downloads,
Spiele, Informationsseiten Einkaufen: Name,
(Routenplaner, Hausaufgaben ...) etc. Adresse, E-Mail,
mit Registrierung: Name, Adresse, Kontodaten, evtl.
evtl. Kontodaten, Mailadresse? Vorlieben

- /

\

Online-Vergleiche fir Tatigkeiten im

Versicherungen etc.: Internet und
Kontaktdaten und zugehorige Daten
Interesse an dem

jeweiligen Produkt AN

Online-Banking: alle
Arten von
Kontodaten

Web 2.0: Facebook,
Instagram, Whatsapp,
Blogs, Twitter etc.: Fotos,
Videos, alle Arten von
personlichen Daten

Pnnuﬁr;n—
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Aufgabe 2

Stellt Vermutungen an, wer sich fiir die oben gesammelten Daten interessieren konnte.
Beschreibt, auf welche Arten diese Daten missbraucht werden kénnten. Findet einige Beispiele.

Mogliche Beispiele:
* personenbezogene Daten plus Vorlieben / Interesse fir ein Produkt: Firmen zur Werbung

* alle Arten von Kontodaten: Betrliger, entweder direkt fir Angriffe auf ein Bankkonto oder um
zum Beispiel falsche Rechnungen zu stellen

* soziale Netzwerke, Facebook etc.: zum Beispiel potentielle Arbeitgeber fir ein
Personlichkeitsprofil

usw.

Aufgabe 3: Gedankenexperiment oder Selbstversuch

Stell dir vor, du bewirbst dich auf eine
Arbeitsstelle. Der Personalchef recherchiert nun im
Internet Uber dich. Was findet er? Sammle einmal
in Gedanken die Daten (Fotos, Textbeitrage etc.),
von denen du weildt, dass sie Uber dich oder von
dir im Internet zu finden sind.

Du kannst diese Aufgabe auch in der Praxis
durchfiihren: Verwende gdngige Suchmaschinen
und Facebook / Instagram etc. und recherchiere
nach Eintragen mit deinem Namen. Gewinnt der

Personalchef wohl ein positives Bild von dir als  httes://pixabay.com/de/photos/private-datenschutz-
gr%C3%BCn-geheimnis-1647769/ (Pixabay License, freie

Bewerber? kommerzielle Nutzung, 18.05.2019)

Eine Studie berichtet, dass 63 % der Arbeitgeber

vor einer Einstellung im Internet lber die Bewerber recherchieren, haufig tGber die beruflichen
Netzwerke LinkedIn oder Xing, aber auch lber Facebook, Instagram und Twitter (Zahlen von
2018). Warum greifen immer mehr Personalchefs zu diesem Mittel? Welchen Vorteil versprechen
sie sich davon? Was bedeutet es fir die Bewerber, dass sie auf diesem Wege tberpriift werden?

Bericht zur Studie: https://www.ingenieur.de/technik/wirtschaft/arbeitsmarkt/46-unternehmen-
checken-social-media-profile-bewerber/

Personalchefs versuchen, sich zusatzlich zu den Bewerbungsunterlagen einen moglichst
umfassenden Eindruck vom Bewerber zu verschaffen. Die Darstellung im Internet vermittelt oft
ein anderes Bild vom Bewerber als nur die Darstellung in der Bewerbungsmappe. Haufig findet die
Bewerbersuche bereits schwerpunktmaRig Giber LinkedIn oder Xing statt. Was bedeutet das fiir die
Bewerber? Die Bewerbungsmappe wird speziell flr diese Bewerbung erstellt, der Bewerber kann
sich so prdsentieren, wie er dies am geeignetsten fir diese Stelle empfindet. Im Internet finden
sich evtl. Textbeitrage (Meinungen), Fotos aus mehreren Jahren, die keineswegs fir den Zweck
einer Bewerbung ausgewahlt wurden (unvorteilhafte Partyfotos?, die Meinung tber den letzten
Arbeitgeber, nachdem man seine Stelle verloren hatte?, ...). Dies kann die Chancen auf die Stelle
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