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Vorwort

Liebe Kolleginnen und Kollegen,

das Internet ist aus unserem Alltagsleben nicht mehr wegzudenken. Ganz selbst-
verstandlich nutzen wir es zum Einkaufen, Banking, Nachrichten versenden und
zur Informationsbeschaffung. Dabei wird oft nicht nachgedacht, wie funktioniert das
und was passiert da im Hintergrund?

Bei der Recherche zu diesem Buch bin ich auf viele Fakten gestolRen, die ich so
auch noch nicht wusste, obwohl ich ebenfalls das Internet oft nutze und mich mit
dem Thema auseinandersetze. Insgesamt ist das Thema so umfangreich, dass ich
hier nur einen kleinen Uberblick geben kann. Er soll die Schiler zum Nachdenken
uber die Nutzung des Internets anregen, einige Hintergrundinformationen liefern
und auch einige Schattenseiten naher beleuchten.

Viel Erfolg beim Einsatz des vorliegenden Materials wunscht Ihnen das Team des
Kohl-Verlages und

Mavrino Heber

*Mit den Schiilern bzw. Lehrern sind im ganzen Heft selbstverstandlich auch die Schiilerinnen und Lehrerinnen gemeint!
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Glossar

Seite Thema

Administrator Betreuer eines Netzwerkes mit besonderen Zugriffsrechten

Antivirenprogramm | Schutzt den Computer vor Schadprogrammen

Programm, das hauptsachlich fir Smartphones und

App Tablets geschrieben ist
Browser Programm fur den Zugang zum Internet
Cloud Datenspeicherort beim Internetprovider
Darknet anonymer und versteckter Teil des Internets
E-Mail elektronischer Brief
Facebook soziales Netzwerk
Firewall Software, die einen unberechtigten Zugriff von aufl3en auf
einen Rechner oder ein Netzwerk verhindert
raumlicher Bereich, in dem keine Verbindung zwischen Sender
Funkloch .. o
und Empfanger moglich ist
Internet weltweites Netzwerk von Computern
Intranet ein firmeninternes oder schulinternes Netzwerk
Netzwerk mehrere miteinander verbundene elektronische Gerate
Online-Banking ubers Internet ausgefuhrte Bankgeschafte

Online-Shopping Einkaufen Ubers Internet

Provider Anbieter, der gegen Bezahlung den Zugang zum Internet ermdglicht
Router Gerat, das den PC mit dem Internet verbindet s
Server Zentralcomputer, Uber den Verbindungen zwischen einzelnen §
PCs oder anderen Geraten hergestellt werden kénnen :
Sexting Kommunikation sexuellen Inhalts per Mobiltelefon bzw. Internet E
Smartphone Mobiltelefon mit computerahnlichen Anwendungen =
53
Suchmaschine Programm zum Finden von Informationen (z.B. Google) z8
Tablet tragbarer Computer ohne Tastatur = %
, " 5%
Viren, Wirmer, g
. Schadprogramme 53
Trojaner 25
WhatsApp Dienst, Uber den Text, Bilder, Videos verschickt werden kdnnen E'*é
dF
WLAN FunkUbertragungstechnik zwischen Geraten g
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1. Was ist das Internet?

Unter Internet versteht man einen Zusammenschluss einzelner kleinerer Netzwerke. So betreiben
z.B. ISPs (Internet Service Provider) wie Telekom oder Vodafone, Behorden oder Firmen eigene
kleinere Netzwerke. Diese kdnnen dann Uber die Netzknoten Verbindungen untereinander
herstellen. So kann sich Lea Giber ihren Provider Vodafone mit Anna, die beim Provider Telekom ist,
verbinden. Oder Lea postet etwas bei Facebook und Anna kann es dann lesen und kommentieren.
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": Aufgabe 1: Recherchiere, wie der Name Internet entstanden ist. -
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EA deiner Umgebung aktiv sind. o
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2. Was kann ein Providernetzwerk?

Ein Providernetzwerk besteht aus mehreren meist regional ver-
teilten Servern und Datenleitungen, die uns Verbraucher mit
diesen Servern verbinden. Wenn man das mit dem StraRennetz
vergleicht, sind die Verbindungen zwischen den groflen Netzkno-
ten die Autobahnen, und die Verbindungen des Providers zu uns
dann die Bundes- und LandstraBen. Ein Provider stellt uns aber
auch Servicedienste zur Verfliigung. Es kdnnen E-Mail-Adressen
eingerichtet oder Homepages erstellt werden. Auch eine Daten-
bankfunktion (Cloud) wird schon von den meisten bereitgestellt.

PC Max Smartphone

BeDn
AN _/ el

Provider-
Netzwerk

[ ] i :

Laptop Lea Smartphone z

Lea 3

[11]

/@] I

m Aufgabe 1: Finde 5 verschiedene Provider. 8

EA z5
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& 52
& --_ N . . - -
‘_is Aufgabe 2: Erstellt eine prozentuale Aufstellung der genutzten Provider .
A a . P-4
" in eurer Klasse I
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2. Was kann ein Providernetzwerk?

Wenn Lea und Max denselben Provider haben, wird eine E-Mail gleich innerhalb des
Providernetzwerkes verschickt und lauft nicht Gber einen der groRen Netzknoten.

Smartphone Smartphone
Max Lea

D Deutschland D

Provider

Ansonsten kann es durchaus vorkommen,
dass eine Mail vom Knoten Frankfurt Gber
den Knoten Paris/Frankreich, dann Seattle/
USA und wieder zurickgeleitet wird, weil
gerade diese Leitungsvariante die schnellste
ist. Vom Datenschutz her ist es schon besser,
wenn die Mail Deutschland nicht verlasst, wer
weild denn schon, was da in Amerika passiert?

‘ #
Provider 1 Provider 2
Deutschland ‘ ‘ Deutschland

Die Cloudfunktion ist eine interessante Alternative. Hier werden Fotos, Videos oder
Daten abgespeichert. Dann kann man weltweit auch wieder auf diese Daten zugrei-
fen. Oder ich mache im Urlaub Fotos und lade sie dort hoch. Dann habe ich wenigs-
tens diese gesichert, wenn das Smartphone verloren geht oder gestohlen wird.

PC Max

Laptop Lea

Google geht noch einen Schritt weiter und bietet Computer an, die nur online funkti-
onieren. Man erhalt sozusagen ein Stiick Google-Rechner, wo alle Programme instal-
liert werden. Der eigene PC dient nur noch als Zugangsstation zu dem Google-Server.
Inwieweit das Sinn macht, kann jeder selbst entscheiden.

H
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5. Welche Gefahren birgt das Internet?

(]

Wo Licht ist, gibt es auch Schatten. Das Internet ist eine sehr nutzliche Sache,
es birgt trotzdem Risiken. Gefahren, die unsere Gerate betreffen, sind:

Viren

Was sind eigentlich Viren? Viren sind
kleine Schadprogramme, die man sich mit
verseuchten Dateien einfangen kann. Das
kdnnen Bilder, E-Mail-Anhdnge, Programme
sein, also fast alles, was man sich runterladt,
kann infiziert sein. Sie installieren sich
selbststandig und richten mehr oder weniger
Schaden an deinem Computer an. Von nicht
funktionierenden Programmen, Zerstérung
personlicher Dateien bis zum totalen
Systemausfall. Das Virus bleibt auf deinen PC
beschrankt, wenn du nicht die infizierte Datei
weitersendest.

Wiirmer .
Diese sind ﬁ_

dhnlich wie m st =
die Viren, nur . e,
gemeiner. Sie : w
versenden i,

sich eigen-
standig Uber
Internet- oder Netzwerkverbindungen an
andere Computer. Deswegen sind sie haufiger
anzutreffen und noch schadlicher.

Hintertiir-Programme

Mit denen hat der Angreifer direkten Zugriff
auf euren PC und kann diesen fernsteuern.
Er kann ihn zum Beispiel zum Versenden
von Spam- oder Werbemails nutzen. Oder
er hat ihn so eingerichtet, dass er alles, was
auf eurem Bildschirm zu sehen ist, auch auf
seinem Bildschirm erscheint.

Phishing Mails
MitsolchenMailssolleneureBankzugangsdaten
abgefasst werden. Sie gaukeln eine Mail eurer
Bank vor und man soll sich dann schnell
einloggen, um irgendwas zu erledigen. Ein
Link ist gleich mit dabei, und schon werde ich
auf eine gefakte Seite geleitet. Gebe ich jetzt
noch meine Zugangsdaten ein, kdnnen die
Kriminellen mein Konto leerrdumen. Der Trick
ist zwar schon alt, scheint aber immer noch
zu funktionieren, weil die angeklickten Seiten
tauschend echt aussehen!

Trojaner

Als Anhang nitzlicher Programme, die man
sich aus dem Netz herunterlddt, konnen sich
solche Trojaner befinden. Dabei funktioniert
das eigentliche Gastprogramm meist tadellos,
damit man keinen Verdacht schopft. Aber
im Hintergrund installiert sich der Trojaner
unbemerkt. Was macht er jetzt? Er spioniert
eure Daten auf dem Computer aus, sendet
eure Zugangsdaten flr Mail oder Banking oder
bei Einkaufsportalen. Der Hacker kdonnte jetzt
ohne Probleme auf eure Kosten einkaufen
gehen oder das Konto leerrdumen. Oder er
verkauft eure Daten und ihr erhaltet zum
Beispiel massenhaft Werbung von Artikeln, die
ihr ahnlich schon mal gekauft habt.

netzwerk
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5. Welche Gefahren birgt das Internet?

Mailanhdnge Links in Mails

Es gibt aber nicht nur solche Mails, die sich Oder es ist ein
auf die Bankdaten spezialisiert haben, auch Link enthalten,
andere Schadprogramme kann man sich den man anklicken
mit einem E-Mail-Anhang einfangen. Solche soll. Gerade jetzt
Anhdnge haben meist eine Endung wie .exe, kursiert eine Mail
.com, .pif, .bat, .js, .scr, .vbs, .ws, .zip . Meist von angeblich
wird irgendeine Rechnung oder Mahnung DHL, meine
vorgegaukelt. Wenn ich den Absender nicht Paketzustellung
kenne, niemals o6ffnen! Wenn diese Mails wiirde sich
gleich geloscht werden, passiert auch nichts. verzogern, ich soll

dann auf den Link klicken und kann dann
sehen, wann es kommt. Raffiniert gemacht!
Bestes Deutsch, tduschend echt aussehend.
Und bei DHL oder anderen Paketdiensten
kann man ja wirklich das Paket verfolgen!
Pech nur fur den Angreifer, wenn man gar
kein Paket erwartet. Aber wie viele haben
eine oder mehrere Bestellungen aufgegeben,
wo das auch zutreffen wirde? Mit dem
Klick auf den Link kommt man dann auf eine
verseuchte Seite und schon hat man irgendein
Schadprogramm auf dem Computer.

ﬁ
m Aufgabe 1: Hast du schon mal eine solche Schad-E-Mail bekommen?
EA Wenn ja, in welcher Form?
<
g
N
&
s
m . :
Aufgabe 2: Wann wurde das erste Computervirus vorgestellt? 3
EA |
G
W2
© []
W
ze
23
0%
el 58
Aufgabe 3: Nenne 5 bekannte Computerviren/-wiirmer. %g
EA £
[T
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6.

Was kann ich gegen Angriffe aus dem Internet unternehmen?

(a

Als erstes sollte man sein Betriebssystem und seine Antivirenprogramme immer auf dem aktu-
ellsten Stand halten. Vorsicht beim Offnen unbekannter E-Mail-Anhinge. RegelmaRig seine Daten
auf einem externen Speicher sichern, um sich vor Datenverlust zu schiitzen. Es kann auch hel-
fen, einen Nutzer ohne Administratorrechte anzulegen und nur mit diesem zu surfen. Da kénnen
sich so gut wie keine Schadprogramme selbststandig installieren. Oder man nutzt ein anderes
Betriebssystem zum Surfen. Weitgehend unbekannt ist Linux. Linux ist ein kostenloses Betriebs-
system. Mittlerweile sind fur die gebrauchlichsten Anwendungen Programme verfligbar. Es gibt
hier Office-Programme, Bildbearbeitungs- und Grafikprogramme, Spiele usw. Mit dem Programm
Wine kann man sogar Windowsprogramme unter Linux ausfiihren. Das klappt noch nicht mit je-
dem, aber altere, einfache Programme laufen ganz gut. Fur Linux gibt es verschiedene Distributi-
onen mit verschiedenen Arbeitsumgebungen , so gibt es Ubuntu, Manjaro, Knoppix, Linux Mint,
Puppy Linux uvm. Einige sind sehr umfangreich, andere laufen sogar noch auf dlteren PCs. So ein
Betriebssystem ldsst sich auf einen USB-Stick oder sogar parallel neben Windows auf einer Fest-
platte installieren. Fir diejenigen, die das mal ausprobieren mochten, gibt es im Handel direkt
eine Zeitschrift. In regelmaligen Abstanden werden aktuelle Distributionen veréffentlicht und
eine DVD mit Programmen beigelegt. Damit kann ich Linux auch ohne Installation kennenlernen
und ausprobieren. Naturlich lassen sie sich auch im Netz herunterladen. Da nur ca. 1% der PCs
mit Linux laufen und diese 1% sich noch auf die verschiedenen Distributionen aufteilen, ist es fiir
Hacker uninteressant, hier Schadsoftware zu entwickeln. Ich nutze Linux seit 9 Jahren, und hatte
bisher keinerlei Probleme. Naturlich gibt es auch hier keine 100%ige Sicherheit, aber die Chancen,
Opfer eines Hackerangriffes zu werden, sind verschwindend gering.

Mein Tipp:

Eine andere Variante ware, sich 2 PCs oder Notebooks zuzulegen. Einen nur furs Surfen,
den zweiten zum Arbeiten und fur die persénlichen Daten, Fotos usw. So habe ich es auch
gemacht; einen Rechner mit allen Programmen bestuckt, die ich zum Arbeiten bendtige.
Und ich brauche ihn auch nicht upzudaten, weil die Programme gut funktionieren und
ohne Internetzugriff kann mir ja auch keiner ein Schadprogramm unterschieben und alle
Neugierigen sind ausgesperrt. Ein zweiter ist mit dem neuesten Windows 10 und mit
einem Linux bestuckt, damit gehe ich dann ins Netz. Wenn ich mal Daten von einem
PC zum anderen Ubertragen will, nehme ich einfach eine Speicherkarte — ist mit etwas
Mehrarbeit verbunden, aber der Datenschutz ist es mir wert.

ﬁ

m Aufgabe 1: Nenne fiinf bekannte Antivirenprogramme.
EA Schreibe sie in dein Heft. ‘
ﬁ

:'_'_ Aufgabe 2: Verbinde die zusammengehérigen Satzteile.

EA

Linux ist ein ... ... gefahrliche Programme enthalten.

... kostenloses Betriebssystem.

E-Mail-Anhange konnen ... ... Datenverlust zu vermeiden.

@)
Vor Schadprogrammen ... O
@)
@)

o O O O

netzw§ﬁﬂerungen helfen ...
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7. Was sind ,,Apps“?

Alle Apps auf dem Smartphone oder Tablet verlangen Berechtigungen, um auf verschie-
dene Dateien, Kontakte zuzugreifen oder Kamera oder Mikrofon benutzen zu kénnen.

0
i" Aufgabe 1: Kontrolliere auf deinem Smartphone die Berechtigungen deiner Apps.
EA Ubertrage dazu die Tabelle in dein Heft und fille sie entsprechend aus.
g Uberlege hier mal genau, ob alle Berechtigungen, die du fiir deine
Apps erteilt hast, sinnvoll sind?
Apps Kamera Mikrofon Kontakte Dateien Internet
ﬁ
m

i Aufgabe 2: Tim wollte auf einem neu gekauften Tablet eine Zeichen-App

EA installieren. Diese App wollte seine Zustimmung, um u.a. auf seine
Kamera, sein Mikrofon und seine Kontakte zugreifen zu kénnen.

Warum eigentlich? Was meinst du? Schreibe in dein Heft.

In einer gerade veroffentlichten Untersuchung der Stiftung
Warentest wurden ein Drittel aller getesteten Apps als kritisch
und jede 12. App als sehr kritisch eingestuft. Die kritischen
Apps senden Daten wie den Mobilfunkanbieter des Nutzers
oder Standortdaten. Die sehr kritischen sammeln personliche
Daten wie Benutzernamen, Passworter, Kontonummern und
Ubermitteln sie ohne Verschlisselung. Hier kénnen sich ganz
leicht Hacker an den Daten bedienen.

Natirlich sind jetzt nicht alle Apps gefahrlich, aber vor
der Installation kénnt ihr schon mal Uberprifen, welche
Berechtigungen die App haben will und dann entscheiden, ob
ihr diese installiert oder nicht.

[ e

i Aufgabe 3: Definiere den Begriff ,App“.

m
>
e, LEINWerkstatt DAS INTERNET
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8. Was ist,,Sexting“?
Ben hat ein Problem mit der Trennung und schickt nun das erotische
Bild von Lena an andere weiter, diese Empfanger teilen es wieder
usw. Innerhalb weniger Stunden hat das Bild die ganze Schule.
ﬂ
I Aufgabe 1: In der Ubersicht verhalten sich drei Schiiler korrekt, welche sind das?
EA
Nun hat Lena ein groBes Problem. Was als Liebesbeweis
gedacht war, entpuppt sich jetzt als Bumerang.
ﬂ
I Aufgabe 2: Wie werden die Mitschiiler reagieren? Womit wird sich Lena
EA auseinandersetzen mlissen?
ﬂ
I Aufgabe 3: Nennt Griinde, warum und welche Dinge aus der Begriffsbedeutung
EA auf Lena zutreffen.
Dieses erotische Foto ist eine .
Sache zwischen Ben und Lena. Ben missbraucht das Vertrauen, sendetdas | g
Foto weiter und begeht damit eine Straftat, E
Und es kann ieden treffen im Ubrigen alle anderen, die es weiterleiten z
J 1 | ebenfalls. Und keiner stort sich dran. i
[11]
Dariiber nachdenken lohnt sich. Beschimpft und gemobbt wird aber Lena. ;
L2
Den Tater feiern und das Opfer verhohnen, & g
coole Sache ... bis ihr selbst das Opfer seid. 22
: i
I Aufgabe 4: Welche Folgen kann dieses Verhalten fiir Ben und Lena haben? 23
EA 3
. 3E
m Aufgabe 5: Wie sollte man sich in dieser Situation richtig verhalten? g

[11) hetzwerk zur Vollversion
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9. Was ist das ,,Darknet“?

Vom Darknet hat bestimmt schon jeder
mal gehort. Dort gibt es alles, Waffen,
Drogen, Pornografie, Filmraubkopien,
Datensdtze von Kreditkarten u.v.m.
Natdrlich alles illegale Sachen.

Das ist aber nur die halbe Wahrheit.
Natirlich nutzen auch Kriminelle
das Darknet durch die Anonymitat,
die dort herrscht, fir ihre Geschafte.
Aber es gibt noch andere Nutzer
wie Journalisten,  Regimekritiker,
Oppositionelle aus totalitdaren
Staaten. Hier konnen sie sich miteinander vernetzen, Informationen austauschen, wo sie sonst
mit drastischer Strafverfolgung rechnen missten. Oder sie kdnnen Informationen aus diesen
Landern nach aullen bringen, einige Staaten unterbinden den offiziellen Kontakt nach anderen
Staaten, dort funktioniert kein Facebook oder WhatsApp. Aber auch in normalen Staaten
wird von den Medien nicht immer alles zu einem Zeitgeschehen erzahlt. Da gibt es Foren, wo
engagierte Menschen diese fehlenden Informationen bereitstellen.

Istdie Benutzung vom Darknetillegal? Nein! Ich kann ohne Weiteres das Darknet zum anonymen
Surfen benutzen. Nur der Kauf oder Verkauf von illegalen Sachen ist verboten.

Mein PC Mein PC

— Bestell-Nr. P12 094

Ziel-PC Ziel "

i

z

2

Erste Verbindung Nach 10 Minuten Wechsel der Verbindungen ;

ll: Aufgabe 1: Was ist der Unterschied zwischen dem normalen Internet

VERLAG Triebfeder der globalisierten Welt
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EA und dem Darknet? ,
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11. Was bedeutet das Internet fiir unser Leben?

GrolRere Firmen vernetzen ihre einzelnen Betriebsteile Ubers Intranet, was die Effizienz erhoht.
Neu entwickelte Produkte kdnnen schneller produziert werden, weil die Datensatze einfach per
Internet verschickt werden und wenn Anderungen nétig sind, kann sofort reagiert werden. Bei
automatisierten Herstellungsverfahren kann die Steuerung zentral erfolgen. Wenn die Produk-
tionsstandorte in Hamburg, Aachen, Lyon und Sheffield sind, kénnte man von einer Zentrale in
Madrid aus alle steuern. Es wiirde nur noch einen Notdienst fiir Storungen geben.

—C Produktinformationen ) (Bedienungsanleitu@ —
—( Anwendungsvideos ) 1 Soﬂw‘upd& ) —
(Kontaktmogllchkelten) m

> Kunde <

Bei Handelsketten kdnnen die groRen Chefs und die Filialleiter die Umsatze live verfolgen, es gibt
z.B. im Weihnachtsgeschaft richtige Wettbewerbe und Rankings. Bestellungen werden nur noch
elektronisch gemacht, entweder gleich automatisch oder die Mitarbeiterinnen haben ein kleines
Gerat, wo alles erfasst und gesendet wird. Ich kenne noch Zeiten, da haben sich die Vertreter die
Klinke in die Hand gegeben, die Ware im Regal gezahlt und eine Bestel-
lung aufgenommen. Abends wurden diese an die jeweilige Hersteller-
firma gefaxt. Jede Herstellerfirma hatte ihre eigenen Leute, heute sieht
man kaum noch welche. In diesem Fall haben das Internet und die Com-
puter daflir gesorgt, dass Arbeitsplatze abgebaut wurden.

— Bestell-Nr. P12 094

n S
m z5
. Aufgabe 3: Wie kénnen die Kunden meistens mit den Firmen in Kontakt treten? w §
- - Z =
EA 2 3
0%
£3

[
o +
m “ H 3 'E
(0 Aufgabe 4: Als was werden ,Google“ und Co. auch noch bezeichnet? -
EA B
§>
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