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Liebe Kolleginnen und Kollegen,

das Internet ist aus unserem Alltagsleben nicht mehr wegzudenken. Ganz selbst-
verständlich nutzen wir es zum Einkaufen, Banking, Nachrichten versenden und 
zur Informationsbeschaffung. Dabei wird oft nicht nachgedacht, wie funktioniert das 
und was passiert da im Hintergrund? 

Bei der Recherche zu diesem Buch bin ich auf viele Fakten gestoßen, die ich so 
auch noch nicht wusste, obwohl  ich ebenfalls das Internet oft nutze und mich mit 
dem Thema auseinandersetze. Insgesamt ist das Thema so umfangreich, dass ich 
hier nur einen kleinen Überblick geben kann. Er soll die Schüler zum Nachdenken 
über die Nutzung des Internets anregen, einige Hintergrundinformationen liefern  
und auch einige Schattenseiten näher beleuchten. 

Viel Erfolg beim Einsatz des vorliegenden Materials wünscht Ihnen das Team des 
Kohl-Verlages und

Vorwort

Bedeutung der Symbole:

Schreibe ins Heft/ 

in deinen Ordner

*Mit den Schülern bzw. Lehrern sind im ganzen Heft selbstverständlich auch die Schülerinnen und Lehrerinnen gemeint!

EA PA

GA

Einzelarbeit

Arbeiten in 

kleinen Gruppen

Partnerarbeit

Arbeiten mit der

ganzen GruppeGA

Marino Heber
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Seite 5

Glossar

Seite Thema

Administrator Betreuer eines Netzwerkes mit besonderen Zugriffsrechten

Antivirenprogramm Schützt den Computer vor Schadprogrammen

App Programm, das hauptsächlich für Smartphones und 
Tablets geschrieben ist

Browser Programm für den Zugang zum Internet

Cloud Datenspeicherort beim Internetprovider

Darknet anonymer und versteckter Teil des Internets

E-Mail elektronischer Brief

Facebook soziales Netzwerk

Firewall Software, die einen unberechtigten Zugriff von außen auf 
einen Rechner oder ein Netzwerk verhindert

Funkloch räumlicher Bereich, in dem keine Verbindung zwischen Sender 
und Empfänger möglich ist

Internet weltweites Netzwerk von Computern

Intranet ein irmeninternes oder schulinternes Netzwerk

Netzwerk mehrere miteinander verbundene elektronische Geräte

Online-Banking übers Internet ausgeführte Bankgeschäfte

Online-Shopping Einkaufen übers Internet

Provider Anbieter, der gegen Bezahlung den Zugang zum Internet ermöglicht

Router Gerät, das den PC mit dem Internet verbindet

Server Zentralcomputer, über den Verbindungen zwischen einzelnen 
PCs oder anderen Geräten hergestellt werden können

Sexting Kommunikation sexuellen Inhalts per Mobiltelefon bzw. Internet

Smartphone Mobiltelefon mit computerähnlichen Anwendungen

Suchmaschine Programm zum Finden von Informationen (z.B. Google)

Tablet tragbarer Computer ohne Tastatur
Viren, Würmer, 
Trojaner Schadprogramme 

WhatsApp Dienst, über den Text, Bilder, Videos verschickt werden können

WLAN Funkübertragungstechnik zwischen Geräten
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1.    Was ist das Internet?

Unter Internet versteht man einen Zusammenschluss einzelner kleinerer Netzwerke. So betreiben 

z.B. ISPs (Internet Service Provider) wie Telekom oder Vodafone, Behörden oder Firmen eigene 

kleinere Netzwerke. Diese können dann über die Netzknoten Verbindungen untereinander 

herstellen. So kann sich Lea über ihren Provider Vodafone mit Anna, die beim Provider Telekom ist, 

e i de . Ode  Lea postet et as ei Fa e ook u d A a ka  es da  lese  u d ko e ie e .

Aufgabe 1:  Recherchiere, wie der Name Internet entstanden ist.

Aufgabe 2:  Finde mindestens zwei kleinere Netzwerke, die in 

  deiner Umgebung aktiv sind.

EA

EA

Lea

Anna

Netzwerk

Netzwerk

Netzwerk

Netzwerk

Netzwerk

Netzwerk

Netz-

knoten

Netz-

knoten

Netz-

knoten
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Seite 7

2.    Was kann ein Providernetzwerk?

Ein Providernetzwerk besteht aus mehreren meist regional ver-

teilten Servern und Datenleitungen, die uns Verbraucher mit 

diesen Servern verbinden. Wenn man das mit dem Straßennetz 

vergleicht, sind die Verbindungen zwischen den großen Netzkno-

ten die Autobahnen, und die Verbindungen des Providers zu uns 

dann die Bundes- und Landstraßen. Ein Provider stellt uns aber 

auch Servicedienste zur Verfügung. Es können E-Mail-Adressen 

eingerichtet oder Homepages erstellt werden. Auch eine Daten-

a kfu kio  Cloud  i d s ho  o  de  eiste  e eitgestellt. 

Aufgabe 1:  Finde 5 verschiedene Provider.

Aufgabe 2:  Erstellt eine prozentuale Aufstellung der genutzten Provider   

  in eurer Klasse.

EA

PC Ma

Laptop Lea

Ta let Ma Smartphone

Ben

Smartphone

Lea

Cloud

E-Mail
Cloud

E-Mail

Netzwerk

Provider-

GA
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Knoten 
Paris

Knoten 
Frankfurt

Knoten 
Seattle

Knoten 
Frankfurt

2.    Was kann ein Providernetzwerk?

We  Lea u d Ma  de sel e  P o ide  ha e , i d ei e E-Mail glei h i e hal  des 
P o ide etz e kes e s hi kt u d läut i ht ü e  ei e  de  g oße  Netzk ote . 

Ansonsten kann es durchaus vorkommen, 

dass eine Mail vom Knoten Frankfurt über 

de  K ote  Pa is/F a k ei h, da  Seatle/
USA und wieder zurückgeleitet wird, weil 

gerade diese Leitungsvariante die schnellste 

ist. Vom Datenschutz her ist es schon besser, 

wenn die Mail Deutschland nicht verlässt, wer 

weiß denn schon, was da in Amerika passiert? 

Die Cloudfu kio  ist ei e i te essa te Alte ai e. Hie  e de  Fotos, Videos ode  
Daten abgespeichert. Dann kann man weltweit auch wieder auf diese Daten zugrei-

fen. Oder ich mache im Urlaub Fotos und lade sie dort hoch. Dann habe ich wenigs-

tens diese gesichert, wenn das Smartphone verloren geht oder gestohlen wird.

Google geht o h ei e  S h it eite  u d ietet Co pute  a , die u  o li e fu ki-

onieren. Man erhält sozusagen ein Stück Google-Rechner, wo alle Programme instal-

lie t e de . De  eige e PC die t u  o h als )uga gsstaio  zu de  Google-Se e . 
Inwieweit das Sinn macht, kann jeder selbst entscheiden.

Smartphone

Ma
Smartphone

Lea

PC Ma
Laptop Lea

Provider 2
Deutschland

Provider
Deutschland

Provider 1
Deutschland
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Seite 15

5.    Welche Gefahren birgt das Internet?

Wo Licht ist, gibt es auch Schatten. Das Internet ist eine sehr nützliche Sache, 
es birgt trotzdem Risiken. Gefahren, die unsere Geräte betreffen, sind:

Viren

Was sind eigentlich Viren? Viren sind 

kleine Schadprogramme, die man sich mit 

verseuchten Dateien einfangen kann. Das 

können Bilder, E-Mail-Anhänge, Programme 

sein, also fast alles, was man sich runterlädt, 

ka  i izie t sei . Sie i stallie e  si h 
selbstständig und richten mehr oder weniger 

S hade  a  dei e  Co pute  a . Vo  i ht 
fu kio ie e de  P og a e , )e stö u g 
persönlicher Dateien bis zum totalen 

S ste ausfall. Das Vi us lei t auf dei e  PC 
es h ä kt, e  du i ht die i izie te Datei 

weitersendest.

Trojaner

Als Anhang nützlicher Programme, die man 

sich aus dem Netz herunterlädt, können sich 

sol he T oja e  ei de . Da ei fu kio ie t 
das eigentliche Gastprogramm meist tadellos, 

da it a  kei e  Ve da ht s höpt. A e  
im Hintergrund installiert sich der Trojaner 

unbemerkt. Was macht er jetzt? Er spioniert 

eu e Date  auf de  Co pute  aus, se det 
eure Zugangsdaten für Mail oder Banking oder 

bei Einkaufsportalen. Der Hacker könnte jetzt 

ohne Probleme auf eure Kosten einkaufen 

gehen oder das Konto leerräumen. Oder er 

e kaut eu e Date  u d ih  e haltet zu  
Beispiel asse hat We u g o  A ikel , die 
ih  äh li h s ho  al gekaut ha t.

Phishing Mails

Mit solchen Mails sollen eure Bankzugangsdaten 

abgefasst werden. Sie gaukeln eine Mail eurer 

Bank vor und man soll sich dann schnell 

einloggen, um irgendwas zu erledigen. Ein 

Link ist gleich mit dabei, und schon werde ich 

auf eine gefakte Seite geleitet. Gebe ich jetzt 

noch meine Zugangsdaten ein, können die 

Kriminellen mein Konto leerräumen. Der Trick 

ist zwar schon alt, scheint aber immer noch 

zu fu kio ie e , eil die a gekli kte  Seite  
täus he d e ht aussehe ! 

Würmer

Diese sind 

ähnlich wie 

die Viren, nur 

gemeiner. Sie 

versenden 

sich eigen-

ständig über 

Internet- oder Netzwerkverbindungen an 

a de e Co pute . Des ege  si d sie häuige  
a zut efe  u d o h s hädli he .

Hintertür-Programme

Mit de e  hat de  A g eife  di ekte  )ug if 
auf eu e  PC u d ka  diese  fe steue . 
Er kann ihn zum Beispiel zum Versenden 

von Spam- oder Werbemails nutzen. Oder 

er hat ihn so eingerichtet, dass er alles, was 

auf eurem Bildschirm zu sehen ist, auch auf 

seinem Bildschirm erscheint. 
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5.    Welche Gefahren birgt das Internet?

Mailanhänge

Es gibt aber nicht nur solche Mails, die sich 

auf die Bankdaten spezialisiert haben, auch 

andere Schadprogramme kann man sich 

mit einem E-Mail-Anhang einfangen. Solche 

A hä ge ha e  eist ei e E du g ie .e e, 
.com, .pif, .bat, .js, .scr, .vbs, .ws, .zip . Meist 

wird irgendeine Rechnung oder Mahnung 

vorgegaukelt. Wenn ich den Absender nicht 

ke e, ie als öf e ! We  diese Mails 
gleich gelöscht werden, passiert auch nichts. 

Links in Mails

Oder es ist ein 

Link enthalten, 

den man anklicken 

soll. Gerade jetzt 

kursiert eine Mail 

von angeblich 

DHL, meine 

Paketzustellung 

würde sich 

verzögern, ich soll

dann auf den Link klicken und kann dann 

sehe , a  es ko t. Rai ie t ge a ht! 
Bestes Deutsch, täuschend echt aussehend. 

Und bei DHL oder anderen Paketdiensten 

ka  a  ja i kli h das Paket e folge ! 
Pech nur für den Angreifer, wenn man gar 

kein Paket erwartet. Aber wie viele haben 

eine oder mehrere Bestellungen aufgegeben, 

o das au h zut efe  ü de? Mit de  
Klick auf den Link kommt man dann auf eine 

verseuchte Seite und schon hat man irgendein 

S hadp og a  auf de  Co pute . 

Aufgabe 1:  Hast du schon mal eine solche Schad-E-Mail bekommen?   
  Wenn ja, in welcher Form?

Aufgabe 2:  Wann wurde das erste Computervirus vorgestellt?

Aufgabe 3:  Nenne 5 bekannte Computerviren/-würmer.

EA

EA

EA
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Seite 17

6.    Was kann ich gegen Angriffe aus dem Internet unternehmen?

Aufgabe 1:  Nenne fünf bekannte Antivirenprogramme. 
  Schreibe sie in dein Heft.

Aufgabe 2:  Verbinde die zusammengehörigen Satzteile.
EA

Mein Tipp: 

Eine andere Variante wäre, sich 2 PCs oder Notebooks zuzulegen. Einen nur fürs Surfen, 
den zweiten zum Arbeiten und für die persönlichen Daten, Fotos usw. So habe ich es auch 
gemacht; einen Rechner mit allen Programmen bestückt, die ich zum Arbeiten benötige. 
Und ich brauche ihn auch nicht upzudaten, weil die Programme gut funktionieren und 
ohne Internetzugriff kann mir ja auch keiner ein Schadprogramm unterschieben und alle 
Neugierigen sind ausgesperrt. Ein zweiter ist mit dem neuesten Windows 10 und mit 
einem Linux bestückt, damit gehe ich dann ins Netz. Wenn ich mal Daten von einem 
PC zum anderen übertragen will, nehme ich einfach eine Speicherkarte – ist mit etwas 
Mehrarbeit verbunden, aber der Datenschutz ist es mir wert.

Als e stes sollte a  sei  Bet ie ss ste  u d sei e A i i e p og a e i e  auf de  aktu-

ellste  Sta d halte . Vo si ht ei  Öf e  u eka te  E-Mail-A hä ge. Regel äßig sei e Date  
auf ei e  e te e  Spei he  si he , u  si h o  Date e lust zu s hütze . Es kann auch hel-

fen, einen Nutzer ohne Administratorrechte anzulegen und nur mit diesem zu surfen. Da können 

sich so gut wie keine Schadprogramme selbstständig installieren. Oder man nutzt ein anderes 

Bet ie ss ste  zu  Su fe . Weitgehe d u eka t ist Li u . Li u  ist ei  koste loses Bet ie s-

s ste . Mitle eile si d fü  die ge äu hli hste  A e du ge  P og a e e füg a . Es gi t 
hie  Oi e-P og a e, Bild ea eitu gs- u d G aikp og a e, Spiele us . Mit de  P og a  
Wi e ka  a  soga  Wi do sp og a e u te  Li u  ausfüh e . Das klappt o h i ht it je-

de , a e  älte e, ei fa he P og a e laufe  ga z gut. Fü  Li u  gi t es e s hiede e Dist i ui-

o e  it e s hiede e  A eitsu ge u ge  , so gi t es U u tu, Ma ja o, K oppi , Li u  Mi t, 
Pupp  Li u  u . Ei ige si d seh  u fa g ei h, a de e laufe  soga  o h auf älte e  PCs. So ei  
Bet ie ss ste  lässt si h auf ei e  USB-Si k ode  soga  pa allel e e  Wi do s auf ei e  Fest-
plate i stallie e . Fü  dieje ige , die das al ausp o ie e  ö hte , gi t es i  Ha del di ekt 
ei e )eits h it. I  egel äßige  A stä de  e de  aktuelle Dist i uio e  e öfe tli ht u d 
ei e DVD it P og a e  eigelegt. Da it ka  i h Li u  au h oh e I stallaio  ke e le e  
u d ausp o ie e . Natü li h lasse  sie si h au h i  Netz he u te lade . Da u  a. % de  PCs 

it Li u  laufe  u d diese % si h o h auf die e s hiede e  Dist i uio e  auteile , ist es fü  
Ha ke  u i te essa t, hie  S hadsot a e zu e t i kel . I h utze Li u  seit  Jah e , u d hate 

ishe  kei e lei P o le e. Natü li h gi t es au h hie  kei e %ige Si he heit, a e  die Cha e , 
Opfe  ei es Ha ke a g ifes zu e de , si d e s h i de d ge i g.

Linux ist ein … … gefährliche Programme enthalten.         

Vor Schadprogrammen … ... kostenloses Betriebssystem.

E-Mail-Anhänge können ... ... Datenverlust zu vermeiden.                   

Datensicherungen helfen ... ... schützen Antivirenprogramme.              

EA
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7.    Was sind „Apps“?

I  ei e  ge ade e öfe tli hte  U te su hu g de  Situ g 
Wa e test u de  ei  D itel alle  getestete  Apps als k iis h 
u d jede . App als seh  k iis h ei gestut. Die k iis he  
Apps senden Daten wie den Mobilfunkanbieter des Nutzers 

ode  Sta do tdate . Die seh  k iis he  sa el  pe sö li he 
Daten wie Benutzernamen, Passwörter, Kontonummern und 

ü e itel  sie oh e Ve s hlüsselu g. Hie  kö e  si h ga z 
leicht Hacker an den Daten bedienen.

Natürlich sind jetzt nicht alle Apps gefährlich, aber vor 

de  I stallaio  kö t ih  s ho  al ü e p üfe , el he 
Be e higu ge  die App ha e  ill u d da  e ts heide , o  
ihr diese installiert oder nicht. 

Aufgabe 1:  Kontrolliere auf deinem Smartphone die Berechtigungen deiner Apps.  
  Übertrage dazu die Tabelle in dein Heft und fülle sie entsprechend aus.  
  Überlege hier mal genau, ob alle Berechtigungen, die du für deine   
  Apps erteilt hast, sinnvoll sind?

Aufgabe 2:  Tim wollte auf einem neu gekauften Tablet eine Zeichen-App 
  installieren. Diese App wollte seine Zustimmung, um u.a. auf seine   
  Kamera, sein Mikrofon und seine Kontakte zugreifen zu können.   
  Warum eigentlich? Was meinst du? Schreibe in dein Heft.

Aufgabe 3:  Deiniere	den	Begriff	„App“.

EA

EA

EA

Apps Kamera Mikrofon Kontakte Dateien Internet

Alle Apps auf dem Smartphone oder Tablet verlangen Berechtigungen, um auf verschie-

dene Dateien, Kontakte zuzugreifen oder Kamera oder Mikrofon benutzen zu können. 
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Seite 25

8.    Was ist „Sexting“?

Be  hat ei  P o le  it de  T e u g u d s hi kt u  das e ois he 
Bild von Lena an andere weiter, diese Empfänger teilen es wieder 

usw. Innerhalb weniger Stunden hat das Bild die ganze Schule. 

Nun hat Lena ein großes Problem. Was als Liebesbeweis 

gedacht war, entpuppt sich jetzt als Bumerang. 

Aufgabe 1:  In der Übersicht verhalten sich drei Schüler korrekt, welche sind das?

Aufgabe 2:  Wie werden die Mitschüler reagieren? Womit wird sich Lena    
  auseinandersetzen müssen?

Aufgabe 3:  Nennt Gründe, warum und welche Dinge aus der Begriffsbedeutung  
  auf Lena zutreffen.

Aufgabe 4:  Welche Folgen kann dieses Verhalten für Ben und Lena haben?

Aufgabe 5:  Wie sollte man sich in dieser Situation richtig verhalten?

EA

EA

EA

EA

EA

Dieses erotische Foto ist eine 
Sache zwischen Ben und Lena.  Ben missbraucht das Vertrauen, sendet das 

Foto weiter und begeht damit eine Straftat, 
im Übrigen alle anderen, die es weiterleiten 
ebenfalls. Und keiner stört sich dran.

Beschimpft und gemobbt wird aber Lena.

Den Täter feiern und das Opfer verhöhnen, 
coole Sache ... bis ihr selbst das Opfer seid.

Und es kann jeden treffen.

Darüber nachdenken lohnt sich.
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9.    Was ist das „Darknet“?

Vo  Da k et hat esi t s ho  jede  
al gehö t. Do t gi t es alles, Wafe , 

D oge , Po og aie, Fil au kopie , 
Datensätze von Kreditkarten u.v.m. 

Natürlich alles illegale Sachen. 

Das ist aber nur die halbe Wahrheit. 

Natürlich nutzen auch Kriminelle 

das Da k et du h die A o ität, 
die do t he s ht, fü  ih e Ges häte. 
Aber es gibt noch andere Nutzer 

ie Jou aliste , Regi ek iike , 
Opposiio elle aus totalitä e  
Staate . Hie  kö e  sie si h itei a de  e etze , I fo aio e  austaus he , o sie so st 

it d asis he  St af e folgu g e h e  üsste . Ode  sie kö e  I fo aio e  aus diese  
Lä de  a h auße  i ge , ei ige Staate  u te i de  de  oizielle  Ko takt a h a de e  
Staate , do t fu kio ie t kei  Fa e ook ode  WhatsApp. A e  au h i  o ale  Staate  
wird von den Medien nicht immer alles zu einem Zeitgeschehen erzählt. Da gibt es Foren, wo 

e gagie te Me s he  diese fehle de  I fo aio e  e eitstelle . 
Ist die Be utzu g o  Da k et illegal? Nei ! I h ka  oh e Weite es das Da k et zu  a o e  
Surfen benutzen. Nur der Kauf oder Verkauf von illegalen Sachen ist verboten. 

Mei  PC

)iel-PC

1 2 3

64

Erste Verbindung

Mei  PC

Ziel

1 2 3

64

Nach 10 Minuten Wechsel der Verbindungen

EA

Aufgabe 1:  Was ist der Unterschied zwischen dem normalen Internet    
  und dem Darknet?
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11.    Was bedeutet das Internet für unser Leben?

G öße e Fi e  e etze  ih e ei zel e  Bet ie steile ü e s I t a et, as die Eizie z e höht. 
Neu entwickelte Produkte können schneller produziert werden, weil die Datensätze einfach per 

I te et e s hi kt e de  u d e  Ä de u ge  öig si d, ka  sofo t eagie t e de . Bei 
auto aisie te  He stellu gs e fah e  ka  die Steue u g ze t al e folge . We  die P oduk-

io ssta do te i  Ha u g, Aa he , L o  u d Sheield si d, kö te a  o  ei e  )e t ale i  
Madrid aus alle steuern. Es würde nur noch einen Notdienst für Störungen geben.   

Bei Ha delskete  kö e  die g oße  Chefs u d die Filialleite  die U sätze li e e folge , es gi t 
z.B. i  Weih a htsges hät i hige Wet e e e u d Ra ki gs. Bestellu ge  e de  u  o h 
elekt o is h ge a ht, e t ede  glei h auto ais h ode  die Mita eite i e  ha e  ei  klei es 
Gerät, wo alles erfasst und gesendet wird. Ich kenne noch Zeiten, da haben sich die Vertreter die 

Klinke in die Hand gegeben, die Ware im Regal gezählt und eine Bestel-

lung aufgenommen. Abends wurden diese an die jeweilige Hersteller-

i a gefa t. Jede He stelle i a hate ih e eige e  Leute, heute sieht 
a  kau  o h el he. I  diese  Fall ha e  das I te et u d die Co -

puter dafür gesorgt, dass Arbeitsplätze abgebaut wurden. 

Aufgabe 4:  Als was werden „Google“ und Co. auch noch bezeichnet?

Aufgabe 3:  Wie können die Kunden meistens mit den Firmen in Kontakt treten?

EA

EA

Kunde

Produktinformationen Bedienungsanleitungen

Anwendungsvideos Softwareupdates

Kontaktmöglichkeiten Forum

zur Vollversion

VO
RS

CH
AU

https://www.netzwerk-lernen.de/Das-Internet-Lernwerkstatt

